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Nutzungsordnung fiir das Computernetzwerk
am Gymnasium Farmsen

Allgemeines

Diese Ordnung gilt fur alle paddagogisch genutzten IT Einrichtungen der Schule. Mit
der Nutzung von padagogischen IT Einrichtungen der Schule wird diese Ordnung
anerkannt.

Das Gymnasium Farmsen gibt sich fur den Umgang mit diesem Medium die fol-
gende Nutzungsordnung. Dabei gilt Teil B flr jede Nutzung der Schulcomputer,
Teil C erganzt Teil B in Bezug auf die Nutzung auf3erhalb des Unterrichtes.

B. Regeln fiir jede Nutzung
Nutzungsberechtigung

Nutzungsberechtigt sind Schilerinnen und Schiler sowie Lehrerinnen und Lehrer
der Schule im Rahmen der Unterrichtsarbeit. Au3erhalb des Unterrichts kann ein
Nutzungsrecht gewahrt werden. Die Entscheidung daruber trifft die Schulleitung.

Passworter

Alle Schilerinnen und Schiler erhalten eine individuelle Kennung (Account) und
wahlen sich ein Passwort, mit dem sie sich an den Computern sowie den On-
line-Diensten der Schule anmelden kénnen. Vor der ersten Benutzung muss ggf.
das eigene Benutzerkonto freigeschaltet werden; ohne individuelles Passwort ist
keine Arbeit am Computer moéglich. Nach Beendigung der Nutzung hat sich die
Schulerin oder der Schuler am PC abzumelden.

FUr unter der eigenen Kennung erfolgte Handlungen werden Schuilerinnen und
Schuler verantwortlich gemacht. Deshalb muss das Passwort vertraulich gehalten
werden. Das Arbeiten unter einer fremden Kennung ist verboten. Wer ein fremdes
Passwort erfahrt, ist verpflichtet, diesen Sachverhalt der Schule mitzuteilen.

Die Schule ist berechtigt, eine Kennung unverziiglich zu sperren, wenn der be-
grundete Verdacht besteht, dass das Passwort durch unberechtigte Personen ge-
nutzt wird; der betroffene Nutzer wird hierliber informiert und erhalt ein neues
Passwort zugeteilt, soweit er nicht selbst bewusst zu dem Missbrauch beigetragen
hat.
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Verbotene Nutzungen

Die padagogischen IT Einrichtungen der Schule dienen schulischen Zwecken, sie
durfen insbesondere nicht zu kommerziellen oder politischen Zwecken genutzt
werden und es darf nicht gegen strafrechtliche Vorschriften, das Urheberrecht und
des Jugendschutzrecht verstolen werden. Unberechtigte Nutzung und Speichern
von urheberrechtlich geschutzten Dateien ist in padagogischen IT-Einrichtungen
der Schule verboten.

Insbesondere ist verboten, pornographische, gewaltverherrlichende oder rassisti-
sche Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich
aufgerufen, ist die Anwendung zu schlief3en und der Aufsichtsperson Mitteilung zu
machen.

Datenschutz und Datensicherheit

Die im Rahmen der Zuteilung der Zugangsdaten erhobenen personlichen Daten
der Schulerinnen und Schiler (z.B. Name, Klassenzughdrigkeit) werden von Sei-
ten der Schule nicht an Dritte weitergegeben, es sei denn die Weitergabe erfolgt in
Erflllung einer gesetzlichen Verpflichtung (z.B. im Rahmen von strafrechtlichen Er-
mittlungen); in diesem Falle werden nur solche Informationen weitergegeben, zu
deren Weitergabe die Schule gesetzlich verpflichtet ist.

Die Schule ist zur Erflllung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu
speichern und zu kontrollieren. Daruber hinaus kdnnen bei der Inanspruchnahme
von schulischen Computersystemen oder Netzwerken die zur Sicherung des
Betriebs, zur Ressourcenplanung, zur Verfolgung von Fehlerfallen und zur Vermei-
dung von Missbrauch erforderlichen personenbezogenen Daten elektronisch pro-
tokolliert werden. Die fur die Administration zustandige Person ist berechtigt, zum
Zwecke der Aufrechterhaltung eines ordnungsgemalen Netzwerkbetriebes (z.B.
technische Verwaltung des Netzwerkes, Erstellung zentraler Sicherungskopien,
Behebung von Funktionsstérungen) oder zur Vermeidung von Missbrauchen (z.B.
strafbare Informationsverarbeitung oder Speicherung) Zugriff auf die Daten der
Nutzer zu nehmen, sofern dies im jeweiligen Einzelfall erforderlich ist. Gespeicher-
te Daten werden in der Regel nach einem Monat, spatestens jedoch zu Beginn ei-
nes jeden neuen Schuljahres geldscht. Dies gilt nicht, wenn Tatsachen den Ver-
dacht eines schwerwiegenden Missbrauches der schulischen Computer begrin-
den. Die Schule wird von ihren Einsichtsrechten nur in Fallen des Verdachts von
Missbrauch und bei verdachtsunabhangigen Stichproben Gebrauch machen.

Die Wahrung des Fernmeldegeheimnisses im Sinne des § 88 TKG wird gewahr-
leistet.

Die fUr die Computerinfrastruktur Verantwortlichen haben die ihnen im Zusammen-
hang mit ihrer Tatigkeit fur die vorgenannten Systeme bekannt gewordenen Daten
geheim zu halten. Zulassig sind Mitteilungen, die zum Betrieb der Rechner und
Dienste, zur Erstellung von Abrechnungen, zur Anzeige strafbarer Handlungen
und zur Durchflihrung von Ordnungsmalfinahmen erforderlich sind.
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Mit der Anerkennung der Nutzungsordnung erklart sich der Nutzer — bei minderjah-
rigen Schulerinnen und Schulern in gesetzlicher Vertretung durch zusatzliche Ein-
willigung einer personensorgeberechtigten Person — zugleich einverstanden, dass
die Schule berechtigt ist, seine persénlichen Daten im Rahmen der geltenden Da-
tenschutzbestimmungen zu speichern.

Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des
Netzwerkes sowie Manipulationen an der Hardwareausstattung sind grundsatzlich
untersagt. Die von der Schule betriebenen Server sowie der von Dataport bereit-
gestellte Netzzugang oder andere Netze durfen nicht gestort, verandert oder be-
schadigt werden.

Das Verandern, Loschen, Entziehen oder sonstige Unbrauchbarmachen von Da-
ten, die von anderen Personen auf den von der Schule betriebenen Computern
bzw. Servern gespeichert wurden, ist grundsatzlich untersagt.

Das unbefugte Kopieren lizenzpflichtiger Software der IT Einrichtungen ist unter-
sagt. Ebenso untersagt ist jeglicher Versuch, die schulischen oder von Dataport er-
stellten Filter zu umgehen. Automatisch geladene Programme (z.B. Virenscanner)
durfen nicht deaktiviert oder beendet werden.

Fremdgerate diurfen nicht an das Netzwerk der Schule angeschlossen werden.
Ausgenommen hiervon ist die Nutzung eigener Gerate in eigens fur diesen Zweck
bereitgestellten, gesicherten Netzwerken. Unnétiges Datenaufkommen durch
Laden und Versenden von grof3en Dateien, ist zu vermeiden. Sollte eine Nutzerin
bzw. ein Nutzer unberechtigt groRere Datenmengen in seinem Arbeitsbereich ab-
legen, ist die Schule berechtigt, diese Daten zu |6schen.

Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend den Instruktionen zu er-
folgen. Stérungen oder Schaden sind sofort der fir die Computernutzung verant-
wortlichen Person zu melden. Wer schuldhaft Schaden verursacht, hat diese zu er-
setzen.

Wahrend der Nutzung der Schulcomputer ist Essen und Trinken verboten. Insge-
samt ist mit den IT Einrichtungen (Hard- und Software) sorgsam umzugehen.

Nutzung von Informationen aus dem Internet

Der Internetzugang soll grundsatzlich nur fur schulische Zwecke genutzt werden.
Als schulisch ist auch ein elektronischer Informationsaustausch anzusehen, der
unter Berucksichtigung seines Inhalts und des Adressatenkreises mit der schuli-
schen Arbeit im Zusammenhang steht.

Das Herunterladen von Anwendungen ist nur mit Einwilligung der Schule zulassig.
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Die Schule ist nicht fur den Inhalt der Gber ihren Zugang abrufbaren Angebote Drit-
ter im Internet verantwortlich.

Im Namen der Schule diurfen weder Vertragsverhaltnisse eingegangen noch ohne
Erlaubnis kostenpflichtige Dienste im Internet benutzt werden.

Bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urhe-
ber- oder Nutzungsrechte zu beachten. Insbesondere ist der Download, d.h. das
Kopieren, von Dateien, bzw. die Wiedergabe von urheberrechtlich geschutzten In-
halten (z.B. von Musikstlcken, Filmen oder Software) untersagt. Auch die Um-
gehung von Kopierschutzmechanismen ist generell nicht erlaubt. Im Ubrigen sind
fur Kopien die gesetzlichen Schrankenbestimmungen der §§ 44a ff UrhG zu
beachten.

Versenden von Informationen in das Internet

Werden Informationen unter dem Absendernamen der Schule in das Internet ver-
sandt, geschieht das unter Beachtung der allgemein anerkannten Umgangsfor-
men.

Es durfen keine Inhalte Ubermittelt oder auf Inhalte hingewiesen werden, die ehr-
verletzende AuBerungen oder sonstige rechts- und sittenwidrige Inhalte enthalten
oder das Ansehen des Gymnasiums Farmsen, von Dataport oder der FHH schadi-
gen konnen.

Schulerinnen und Schilern ist es untersagt, ihre personlichen Daten (z.B. Telefon-
nummer, Adresse, E-Mail-Adresse oder ahnliches) oder Personenfotos ohne Ein-
willigung der aufsichtfihrenden Lehrkraft oder der flr die Computernutzung verant-
wortlichen Person im Internet, etwa in Chats oder Foren, bekannt zu geben.

Die Veroffentlichung von Internetseiten der Schule bedarf der Genehmigung durch
die Schulleitung.

Kettenbriefe, unzulassige Werbesendungen oder sonstige belastigende Nachrich-
ten (,Spam®) oder Viren durfen nicht Gbertragen werden.

Fur fremde Inhalte ist insbesondere das Urheberrecht zu beachten. So dirfen zum
Beispiel digitalisierte Texte, Bilder und andere Materialien nur mit Erlaubnis der Ur-
heber in eigenen Internetseiten verwandt werden. Der Urheber ist zu nennen,
wenn dieser es wunscht.

Das Recht am eigenen Bild ist zu beachten. Die Veroéffentlichung von Fotos und
Schulermaterialien im Internet ist nur gestattet mit der Genehmigung der Schile-
rinnen und Schuler sowie im Falle der Minderjahrigkeit ihrer Erziehungsberechtig-
ten.
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C. Erganzende Regeln fur die Nutzung auBerhalb des Unterrichtes

Nutzungsberechtigung

Aulerhalb des Unterrichts kann im Rahmen der medienpadagogischen Arbeit ein
Nutzungsrecht gewahrt werden. Die Entscheidung daruber und welche Dienste ge-
nutzt werden kdnnen, trifft die Schule unter Beteiligung der schulischen Gremien.

Alle Nutzer werden Uber diese Nutzungsordnung unterrichtet. Die Schulerinnen
und Schulerinnen sowie im Falle der Minderjahrigkeit inre Erziehungsberechtigten,
versichern durch ihre Unterschrift (siehe Anlage), dass sie diese Ordnung aner-
kennen. Dies ist Voraussetzung fur die Nutzung.

Aufsichtspersonen
Die Schule hat eine weisungsberechtigte Aufsicht sicherzustellen. Dazu kdnnen

neben Lehrkraften und sonstigen Bediensteten der Schule auch Eltern und fir die-
se Aufgabe geeignete Schulerinnen und Schuler eingesetzt werden.
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D. Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils gultigen Hausordnung und tritt
am Tage nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft.

Einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung statt, die im Klas-
senbuch protokolliert wird.

Die nutzungsberechtigten Schuilerinnen und Schiiler, im Falle der Minderjahrigkeit
aullerdem ihre Erziehungsberechtigten, versichern durch ihre Unterschrift (siehe
Anhang), dass sie diese Nutzungsordnung anerkennen. Dies ist Voraussetzung fur
die Nutzung.

Verstolle gegen diese Ordnung ziehen disziplinarische MaRnahmen nach sich. Et-
waige ordnungs-, zivil- oder strafrechtliche Folgen, insbesondere auch bei Versto-
Ren gegen das Urheberrecht, bleiben hiervon unberuhrt.

Bei Kenntnis von Missbrauchen und Verstolien ist die Schulleitung zu informieren.

Es wird keine Garantie dafur Ubernommen, dass die Systemfunktionen den spezi-
ellen Anforderungen des Nutzers entsprechen oder dass das System fehlerfrei
oder ohne Unterbrechung lauft.

Aufgrund der begrenzten Ressourcen kdnnen insbesondere die jederzeitige Ver-
fugbarkeit der Dienstleistungen sowie die Integritat der gespeicherten Daten nicht
garantiert werden. Die Nutzer haben von ihren Daten deswegen Sicherheitskopien
auf externen Datentragern anzufertigen. Die Schule haftet vertraglich im Rahmen
ihrer Aufgaben als Systembetreiber nur, soweit ihr, den gesetzlichen Vertretern,
Erflullungsgehilfen oder Dienstverpflichteten ein vorsatzliches oder grob fahrlassi-
ges Verhalten zur Last fallt.

Die Schule behalt sich das Recht vor, diese Nutzungsordnung jederzeit ganz oder
teilweise durch Beschluss der Schulkonferenz zu dndern. Uber Anderungen wer-
den alle Nutzer durch Aushang informiert. Die Anderungen gelten grundsétzlich als
genehmigt, wenn der jeweilige Nutzer die von der Schule gestellten Computer und
die Netzinfrastruktur nach Inkrafttreten der Anderungen weiter nutzt. Werden durch
die Anderungen Datenschutzrechte oder sonstige erhebliche persdnliche Rechte
der Nutzer betroffen, wird erneut die schriftliche Anerkennung der geanderten Nut-
zungsbedingungen bei den Nutzern eingeholt. Bei Anderungen der Nutzungsord-
nung, welche die Rechte minderjahriger Nutzer beeintrachtigen, wird in jedem Fall
die Einwilligung der personensorgeberechtigten Personen eingeholt.

Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise un-

wirksam sein oder werden, beruhrt dies die Wirksamkeit der tbrigen Bestimmun-
gen nicht.
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Anlage

Erklarung:

Am wurde ich in die Nutzungsordnung des Computernetzes des

Gymnasiums Farmsen eingewiesen. Mit den festgelegten Regeln bin ich einver-
standen. Mir ist bekannt, dass die Schule den Datenverkehr protokollieren darf
und ggf. durch Stichproben Uberprift. Sollte ich gegen die Nutzungsregeln ver-
stofRen, verliere ich meine Berechtigung fur die Nutzung aufRerhalb des Unter-
richts und muss gegebenenfalls mit Schulordnungsmaf®nahmen rechnen. Bei
Verstold gegen gesetzliche Bestimmungen sind zivil- oder strafrechtliche Folgen

nicht auszuschliefen.

Name und Klasse / Kurs Unterschrift der Schiilerin / des Schilers

Ort/Datum

Unterschrift der / des Erziehungsberechtigten
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